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1. Johdanto

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palveluiden ja tietoliikenteen asianmukaista
suojaamista sekd normaali- ettd poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpiteilld. Tietojen
luottamuksellisuutta, eheytta ja kdytettdvyyttad turvataan laitteisto- ja ohjelmistovikojen,
luonnontapahtumien seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhkilta
ja vahingoilta.

Vapaaehtoissovittelijoita koskeva turvallisuudenhallintasuunnitelma on laadittu Sovittelu ry:n
turvallisuudenhallinnan suunnitelman pohjalta. Turvallisuudenhallinnan suunnitelmaan tutustuminen on
jokaisen vapaaehtoistyontekijan velvollisuus ja osa uuden vapaaehtoistyontekijan perehdytysta.
Turvallisuudenhallinnan suunnitelmaa tarkennetaan ja pdivitetadn tarpeen mukaan.

Rooli Sovittelutoimiston johtaja Sovitteluohjaajat

Vastuu | Tyoturvallisuus, tietoturvan Tyo6turvallisuus, tietoturvaperiaatteiden
toteutuminen, seuranta ja kehittaminen, noudattaminen ja tietoturvatavoitteiden
vapaaehtoissovittelijoiden mukainen toiminta, muun henkildston ja
kayttooikeuksien hyvaksyminen sovittelijoiden osaamisen varmistaminen.

tietojarjestelmiin(intra).

Rooli | Toimistotyontekijat Vapaaehtoissovittelijat

Vastuu | Tydturvallisuus, tietoturvaperiaatteiden Tyoturvallisuus, tietoturvaperiaatteiden
noudattaminen ja tietoturvatavoitteiden noudattaminen ja tietoturvatavoitteiden
mukainen toiminta. mukainen toiminta.

2. Yleinen tietoturva ja tietosuoja
Yleiset padsynvalvontaan kuuluvat rajoitukset ja kdyttooikeudet:

e Y-asema (palvelimen verkkolevy)
Y-asema on jaettu tyévastuualueiden mukaisin kayttooikeuksin. Y-asemalle on jaettu kayttooikeus
vapaaehtoissovittelijoille, joka sisdltda ohjeistuksia, malleja ja sopimuspohjia.

e Intra-tunnukset (sovittelu.fi:n sisdinen verkkoymparisto)
Vapaaehtoissovittelijoille annetaan tunnukset Intraan, joilla padsee lukemaan sinne ladattuja
materiaaleja ja tiedostoja koskien sovittelutoimintaa sekd seuraamaan sovittelu ry:n sisaista
tiedottamista.

e Kannettavat tietokoneet
Vapaaehtoissovittelijoiden kdytdssa olevat kannettavat tietokoneet sijaitsevat Mikkelin, Varkauden,
Savonlinnan, Lappeenrannan, Kouvolan, Pieksamdaen, Kotkan ja Imatran toimistoilla ja ovat
lainattavissa toimistojen ulkopuolella tapahtuviin sovitteluihin. Vapaaehtoissovittelijoiden
kannettavissa tietokoneissa ei sailyteta yksiloityja asiakastietoja.

Vapaaehtoissovittelijalla ei ole kdayttdoikeutta sovitteluohjaajien ja toimistotyontekijéiden palvelimelle,
yhdistyksen hallintoon ja talouteen seka henkildstoon liittyviin tiedostoihin eika SOPU-
asiakastietojarjestelmaan.

3. Salassa pidettavan tiedon jakaminen ja salaus

Salassa pidettavia tietoja luovutetaan vapaaehtoisille sovittelijoille lain edellyttdmassa laajuudessa vain
yksittdisen sovittelutapauksen hoitamiseksi.
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Sovittelutoimiston vapaaehtoissovittelijalle luovuttamat sovittelua koskevat tiedot (esitutkintapdytakirjat,
henkilotiedot, sovittelusopimukset ja niihin liittyva kirjeenvaihto sekd muu materiaali) ovat salassa
pidettdvaa aineistoa. Sovittelu ry toimittaa tarvittavat dokumentit vapaaehtoissovittelijalle kirjeena tai
salatun sahkopostin kautta. Vapaaehtoissovittelija toimittaa paperisen sovittelusopimuksen
sovitteluohjaajalle kirjeitse tai henkilokohtaisesti sovittelutoimistoon.

3.1 Osapuolten esitutkinta-asiakirjojen jakaminen ja salaus

Vapaaehtoissovittelija ei saa ndyttaa asianosaisille esitutkinta-asiakirjoja tai todistajien lausuntoja ennen
kuin esitutkinta on paattynyt, eli kun esitutkintapdytakirja on asianosaisjulkinen. Jos osapuolet haluavat
saada itselleen esitutkintamateriaalia, heita ohjataan ottamaan yhteytta poliisiin.

3.3 Vapaaehtoissovittelijan tehtdavan hoitamisen aikana ilmi tulleiden tietojen salaus

Sovittelussa kaydyt keskustelut ovat salassa pidettavia, eivatkd vapaaehtoissovittelijat voi toimia todistajina
asiassa. Sovittelijan velvollisuudesta kieltdytya todistamasta sdddetdan oikeudenkdymiskaaren 17 luvun 11
§:n 3 momentissa ja 22 §:n 2 momentissa (739/2015). Salassapitosaaddsten estaméttd sovittelija voi tehda
lastensuojeluilmoituksen, jos han saa tietoonsa asioita, joiden perusteella on aihetta lastensuojelutarpeen
selvittamiseen. Asiasta on aina syyta keskustella sovittelutoimiston henkiléston kanssa.

3.4 Salassapitositoumus

Sovittelutoimiston vapaaehtoissovittelijat ja harjoittelijat tekevat puitesopimuksen turvallisuusliitteen
kohdan 6.6. mukaisen vaitiolo- ja salassapitositoumuksen THL:n hyvdksymalle lomakkeelle, joka kdydaan
yhdessa |api asiaan sitoutumisen varmistamiseksi.

4. Tiedon sailyttaminen ja varmistuskaytannot

Vapaaehtoissovittelijoiden tulee sailyttaa ja kuljettaa salassa pidettava materiaali koko sovitteluprosessin
ajan siten, ettd kenellakaan ulkopuolisella (mukaan lukien perheenjdsenet) ei ole paasya asiakirjoihin.

Kannettaviin tietokoneisiin on mahdollista tallentaa sopimuspohjia sovittelijan omalla nimella
kertaluonteisesti kuitenkin niin, ettad asiakkaan henkilotiedot kirjataan vasta sopimuksen
kirjoittamishetkella. Vapaaehtoissovittelijat voivat kdyttda sovittelutoimiston omistamia paasykoodattuja
muistitikkuja sovittelusopimusten ennakkovalmistelussa. Sovittelun jalkeen kaikki asiakastiedot poistetaan
kannettavista muistilaitteista.

Vapaaehtoissovittelijoille luovutetut tiedot ja sovittelun yhteydessa laaditut muistiinpanot tai kopiot
tuhotaan valittémasti sovittelun paatyttya sovittelutoimiston antamien ohjeiden mukaisesti.
Vapaaehtoissovittelijan tulee huolehtia, ettei paperisia dokumentteja paady taloyhtididen
jatteenkerdykseen. Jokaisessa sovittelutoimistossa on paperintuhoaja tai tietosuojalaatikko, jolla
havitettavat paperit tuhotaan paikan paalla tai vieddan asianmukaisesti tuhottavaksi

4.2 Viestinta- ja laiteturvallisuus

Mikali vapaaehtoissovittelija huomaa kdyttamassaan sovittelutoimistolle kuuluvassa laitteessa
huoltotarpeen, on tasta ilmoitettava viipymatta vastuuohjaajalle. Mikali vapaaehtoissovittelija kayttaa
sovittelutehtdvaa hoitaessaan henkilokohtaista tietokonettaan, on vapaaehtoissovittelijan huolehdittava
tietokoneen asianmukaisesta tietoturvasta (palomuuri) seka paivityksista.

Vapaaehtoissovittelijan kayttaessa sovittelua koskevan aineiston kasittelyyn henkil6kohtaista
sdahkopostiaan, tulee vapaaehtoissovittelijan huolehtia kaytettavan sahkdpostin asianmukaisesta
suojauksesta. Sahkopostin asianmukainen suojaus tarkoittaa vahvan salasanan kayttamista.

Sahkopostin mahdolliset tietomurrot voi selvittda osoitteessa https://haveibeenpwned.com/ . Mikali
vapaaehtoissovittelijan sahkoposti osoittautuisi kaapatuksi, tulee tdman viipymatta ottaa yhteytta
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sahkopostipalvelun tarjoajaan asian korjaamiseksi tai luoda kokonaan uusi, turvallinen sahkoposti
sovittelutehtavan hoitamista varten.

5. Toimitilaturvallisuus sovittelutoimistolla

5.1. Sovittelutoiminta ja lilkkkuminen tiloissa

Sovittelutoiminnan perusajatuksena on vapaaehtoisuus ja asiakaskeskeisyys. Vapaaehtoissovittelijoiden
perehdytykseen kuuluu mahdollisten turvallisuuteen liittyvien riskien ennakointi ja konfliktitilanteiden
minimointi. Mahdolliset hairidtilanteet tulee raportoida vastuuhenkilolle.

Sovittelutoimistot sijaitsevat kerrostaloissa, joissa on asuin- tai lilkkehuoneistoja. Toimistojen sisddankaynnit
pidetdan lukittuina. Sovittelu ry:n henkil6stolld ja vapaaehtoissovittelijoilla on paasy toimistoihin
henkilokohtaisilla avaimilla. Avaimet luovutetaan allekirjoitusta vastaan, ja alueen vastuusovitteluohjaaja
varmistaa niiden palauttamisen toimistolle tyosuhteen tai tehtavan paatyttya.

Salassa pidettavat asiakirjat ja kiintolevyt, joilla on salassa pidettavia tietoja, sdilytetdan toimistoissa
lukittavissa huoneissa tai kaapeissa, joihin on paasy ainoastaan kyseisen toimiston tyontekijoilla seka
vastuuhenkil6lla.

5.2. Vierailijakaytannot toimistoissa

Sovittelutoimiston tiloja voidaan luovuttaa vierailijakdaytt66n vain erittain perustelluista syista. Talloin
tilojen asianmukaisesta kdytosta vastaa avaimensa luovuttanut vapaaehtoissovittelija tai henkil6ston
edustaja. Ulkopuolinen kaytto ei saa hairita sovittelutoimintaa ja kaytosta on sovittava ohjaajan tai
vastuuhenkilon kanssa etukdteen.

6. Vapaaehtoissovittelijan rekrytointiohjeistus ja menettelytavat

Vapaaehtoissovittelijoiden osalta rekrytointikriteerit nojaavat sovittelulakiin. Sovittelu ry:n
vapaaehtoissovittelijat valitaan sovittelutoiminnan vastuuhenkildiden kesken hakemusten ja
haastatteluiden perusteella. Uuden vapaaehtoissovittelijan kanssa kaydaan lapi turvallisuudenhallinnan
kuvaus ja vapaaehtoissovittelijan vastuu tassa asiassa. Sovittelijat rekrytoidaan valtakunnallisesti
yhdenmukaisin kriteerein ja koulutetaan valtakunnallisen koulutusohjelman mukaisesti.

THL:an vapaaehtoissovittelijoiden kokonaisoppaassa ohjataan, ettd mahdollinen rikostausta otetaan
vapaaehtoissovittelijoiksi hakevien kanssa keskusteluun rekrytointitilanteessa, ja se voi estda sovittelijaksi
valinnan tai olla hyvaksyttdva peruste sovittelutoiminnasta vapauttamiseen. Sovittelu ry voi pyytaa
vapaaehtoissovittelijalta rikosrekisteriotteen, mikali Sovittelu ry:1ld on aihetta epdilla henkilon aiheuttavan
vapaaehtoistoiminnan turvallisuuden tai luottamuksen vaarantumisen. Yhteistyosta kieltdaytyminen voi olla
Sovittelu ry:lle peruste vapaaehtoissovittelijan tehtdvasta vapauttamiseen, mikali Sovittelu ry ei voi muulla
tavalla varmistua vapaaehtoissovittelijan olevan kykeneva avoimeen keskusteluun turvallisuusriskeista seka
kantamaan vapaaehtoissovittelijan tehtavaan kuuluvaa vastuuta.

7. Toiminnan ja asianmukaisuuden todentaminen ja

omavastuusuunnitelma

Jokainen vapaaehtoissovittelija vastaa turvallisuussuunnitelman toteuttamisesta omalta osaltaan ja
raportoi poikkeamat sovitteluohjaajalle viiveetta. Vapaaehtoissovittelijoiden kanssa kdydaan jatkuvaa
keskustelua asiakirjojen salassapidon tarkeydesta ja asiakirjojen turvallisesta kuljettamisesta ja
sailyttamisestd. Sovitteluohjaajien velvollisuuksiin kuuluu puuttua havaintoihin huolimattomasta tai
epdasiallisesta toiminnasta salassapidon osalta.



